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MAPA D
PROCESO GESTION DE TECH

NOMBRE DEL PROCESO: GESTION DE INFORMATICA

OBJETIVO: Gestionar, controlar, dirigir y mantener la plataforma tecnolégica, y de comunicaciones, para lograr la oportunidad y rapidez en los p

RESPONSABLE: Jefe Division de Sistemas de Informacion

FECHA DE ACTUALIZACION: 04-11-2019

TECNOLOGIA: integridad de datos,

1 disponibilidad de datos y sistemas,
desarrollo, produccién, mantenimiento de
sistemas de informacién.

No contar con politcas de seguridad de la
informacion.

No contar con controles adecuados para proteger
la informacioén.

Amenazas Emergentes tecnolégicas o de
ingenieria social que atentan a la integridad,
seguridad y disponibilidad de la

informacion.




E RIESGOS
JOLOGIAS DE LA INFORMACION
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rocesos y prestar un mejor servicio a los clientes internos y usuarios.

Robo, alteracién y/o perdida de Informacién de la
Entidad por acceso indebido a sistemas de informacién

Riesgo de seguridad de la informacién:

cuando hay ocurrencia no autorizada
de:

Sustraccion de informacion
Eliminacion de Informacion
Modificacién de la informacién
Pérdida de informacion.
Indisponibilidad de informacion.
Divulgacion de informacion sensible.

Demoras en la ejecucion de las actividades,
detrimento patrimonial a la entidad. Pérdida de la|
memoria institucional.

Consecuencias de

tipo legal.

Afectacion en la prestacion del

servicio Perdida de la informacién y posibles
Ataques a la integridad de los datos.




Probable

2. ANALISIS D

IMPACTO
(Consecuencia)

Moderado




E RIESGOS

(1)
MEDIDAS DE
RESPUESTA

*Especificaciones técnicas exclusivas para el tema de
seguridad de la informacién en los contratos de
proyectos tecnoldgicos, contratos de soporte y

mantenimiento.

Alto X *Reporte en bitdcora de seguimiento de tickets en  [x

caso de encontrar un evento que atente a la

seguridad, integridad o disponibilidad de la
informacion.
*Alertas a través de informes proactivos




. VALORACION DE RIESGOS

(14)
NUEVA
EVALUACION DEL
RIESGO
(Riesgo Residual
Después de

IMPACTO

. ZONA DE RIESGO
(Consecuencia)

X X Probable Moderado Alto




(17)
ACCIONES

RESPONSABLES

(18)

(19)

CRONOGRAMA

FECHA INICIO

FECHA FINALIZACION

(20)
INDICADORES

Realizar diagnostico de Sistema de seguridad de la|

informacion,

incluyendo el mejoramiento de los

programas de protecciébn de virus y ataques

informaticos

Jefe de division de sistemasa de

informacion

01/11/2019

31/107/2020







GESTION
MEJORA CONTINUA
ESTARTEGIA 4
INTEGRACION DE SISTEMAS Y
TECNOLOGIAS DE LA INFORMACION EN
LA GESTION POR PROCESOS

Junta Directiva
usuarios
Clientes
Contraloria municipal
Alcaldia municipal
Superintendencia de servicios
publicos
Comunidad
Funcionarios

TECNOLOGIA: integridad de datos,
disponibilidad de datos y sistemas,
desarrollo, produccién, mantenimiento de
sistemas de informacion.

Fallas u obsolescencia en la arquitectura de los
sistemas de informacion.

Inadecuado soporte y mantenimiento de los
sistemas de informacion.

Inadecuada gestion en la implementacién o
desarrollo de nuevos sistemas de informacion

PERSONAL:PERSONAL: competencia del
personal, disponibilidad del personal

El uso indebido o la administracién inapropiada de
los recursos tecnoldgicos como equipos, cuentas
de usuario, correo electrénico, software, propicia
fallos en los sistemas o genera vulnerabilidades
que afectan algin servicio misional o estrategico

PERSONAL

ASESORO:

ASESOR EXTERNO MIPG

Inconvenientes de configuracion y
direccionamiento, cortes de fibra  optica,
mantenimiento de las redes y equipos, suspension
del servicio, ruido, actualizaciones y siniestros.
Defectos de fabrica, implementacién e instalacion
incrorrecta, factores tecnologicos desconocidos.

FAUSE RIZCALA MUVDI

Jefe de Division de Tecnologias de la infori




Desactualizacion y Obsolecencia Tecnoldgica a causa
de actualizaciones

Riesgo de sistemas de informacion: se
presenta cuando hay una obsolescencia
tecnolégica o una carencia de soporte y
mantenimiento adecuado en el mercado,
generando un impacto para los procesos
organizacionales que estén implementados en
dicho sistema de

informacion.

Perdida de la continuidad de la informacion,
servicios afectados para los usuarios internos y
externos

Consecuencias legales.

Insatisfaccion de los usuarios

Dafio en equipos tecnologicos e interrupcion de
servicios a cargo de la Oficina TIC a causa del manejo
indebido de equipos tecnolégicos

El uso indebido o la administracién inapropiada
de los recursos tecnolbégicos como equipos,
cuentas de usuario, correo electronico,
software, propicia fallos en los sistemas o
genera vulnerabilidades que afectan algin
servicio misional o estrategico.

Baja eficiencia en la prestacion del servicio,
reclamos e insatisfaccién del cliente y perdida de
credibilidad e imagen institucional

Interrupcién del servicio Tl y de internet, causados por
dafios en la infraestructura tecnolégica por causas
desconocidas.

macion

Los recursos tecnologicos pueden llegar a
presentar inconvenientes debido a
procedimietos erroneos en su proceso de
fabricacién, ensamblaje, desarrollo y/o
implementacién, propiciando fallos en los
sistemas o generando vulnerabilidades que
afectan algun servicio misional o estrategico.

Jefe Division tecnologias de la
informacion

Interrupcién del servicio, dafios,
desconfiguracioén de los equipos
Baja eficiencia en la prestacién del servicio,
reclamos e insatisfaccién del cliente y perdida de
credibilidad e imagen institucional

bloqueos o

Jefe gestion de Planeacion




Posible Moderado
Posible Moderado
Posible Moderado




Alto

Alto

Evitar, reducir,
compartir o
transferir el

riesgo.

*Contratos de soporte, mantenimiento y
actualizacion de sistemas de informacion y
servicios TIC

Se registra y se lleva el control de los reportes de
fallos en los equipos tecnologicos, mediante formato
de calidad

Alto

Se registra y se lleva el control de los reportes de
fallos en los equipos tecnologicos, mediante formato
de calidad

x




Posible Moderado Alto
Posible Moderado Alto
Posible Moderado Alto




Reemplazar recursos tecnologicos que tengan un
alto indice de obselecencia y promover procesos de
compra de infraestructura tecnologica moderna

Jefe de division de sistemasa de
informacion

01/11/2019

31/107/2020

Implementacion de un Sistema de Informacion para
gestion de la infaestructura tecnoldgica de la
empresas

Jefe de division de sistemasa de
informacion

01/11/2019

31/107/2020

Reemplazar recursos tecnologicos que tengan un
alto indice de obselecencia y promover procesos de
compra de infraestructura tecnologica moderna

Jefe de division de sistemasa de
informacion

01/11/2019

31/107/2020


























































































































































































































































































































































































































































































































































































































































































































































































































































