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INTRODUCCION

La informacion que gestiona, custodia y preserva EMDUPAR S.A. ESP para el
cumplimiento de sus objetivos estratégicos es un activo valioso fundamental para
crecer, innovar y ser competitiva. Por esta razon se requiere que la informacién sea
protegida de manera adecuada y que sea resguardada de cualquier posibilidad de
alteracion, mal uso o perdida.

Dentro del modelo de Seguridad y Privacidad de la informacion (MSPI), un tema
fundamental es la Gestion de riesgos que tiene como objetivo identificar, analizar,
medir y encargarse de los riesgos asociados a la seguridad de la informacién y
establecer controles de forma preventiva contra las amenazas que se puedan

encontrar y ademas conseguir reducirlas.

Para el desarrollo del Plan de tratamiento de Riesgos se utilizé la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas del

Departamento Administrativo de la funcién Publica DAFP en su version No. 6.

Es importante resaltar que para la evaluacion de riesgos en seguridad de la
informacion un insumo vital es la clasificacion de activos de informacion ya que una
buena préactica es realizar gestion de riesgos a los activos de informacién que se
consideren con nivel de clasificacion ALTA. Mediante la definicion del Plan de
Tratamiento de Riesgos se busca establecer medidas para mitigar los riesgos
presentes en su analisis (perdida de confidencialidad, perdida de integridad y
perdida de disponibilidad de los activos de informacion) evitando situaciones que

generen incertidumbre en el cumplimiento de los objetivos de EMDUPAR S.A. ESP.
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GLOSARIO DE TERMINOS Y DEFINICIONES

Activo: cualquier elemento que tenga valor para la organizacion. Sin embargo,
en el contexto de seguridad digital, son activos elementos tales como:
aplicaciones, servicios web, redes, informacion fisica o digital, tecnologias de
informacion Tl y tecnologias de operacion TO que utiliza la organizacion para
funcionar en el entorno digital.

Amenaza: es un ente 0 escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio 0 impacto negativo en la institucion
(materializar el riesgo).

Andlisis del riesgo: Se estima el riesgo con el fin de proporcionar bases que logre
la evaluacién y la naturaleza del riesgo.

Causa: Elemento especifico que origina el evento.

Controles o Medida: proteccidén o contramedida que permite reducir o mitigar un
riesgo. Pueden ser procesos, politicas y/o actividades que pueden modificar el
riesgo.

Criterios de riesgos: Términos de referencia frente a los cuales se evaluara la
importancia del riesgo.

Evaluacion del Riesgo: Comparar los resultados del andlisis de riesgo frente a los
controles implementados, con el fin de determinar el riesgo final.

Evento: Posible ocurrencia de Incidente o amenaza de Seguridad de la
Informacion.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

Identificacién del riesgo: Se determinan las causas, fuentes del riesgo y los
eventos con base al contexto el proceso, que pueden afectar el logro de los
objetivos del mismo

Impacto: consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.
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Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicion al riesgo del proceso o actividad que se esté analizando.

Riesgo: Efecto que se causa sobre los objetivos de las organizaciones debido a
eventos potenciales.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.
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1. OBJETIVOS

1.1. OBJETIVO GENERAL
Establecer el Plan de Tratamiento para los riesgos de seguridad y privacidad

de la informacion identificados en los procesos de la Universidad Popular del
Cesar.

1.2. OBJETIVOS ESPECIFICOS

Identificar los activos de informacion de cada proceso y los riesgos
presentes en cada uno de ellos: pérdida de la confidencialidad, pérdida de
la integridad y pérdida de la disponibilidad.

¢ Establecer el nivel de riesgo

¢ Definir el Plan de tratamiento

¢ Realizar seguimientoy control a la eficacia del plan de tratamiento de riesgos
formulado.

2. NORMATIVIDAD

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Manual para la Implementacién de la Politica de Gobierno Digital:
Implementacion de la politica de Gobierno Digital. Decreto 1008 de 2018
(Compilado en el Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2)

Version 7, abril de 2019

Modelo de Seguridad y privacidad de la informacion - MSPI Se encuentra
alineado con el Marco de Referencia de Arquitectura TI y soporta
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transversalmente los otros componentes de la Politica de Gobierno Digital, TIC
para el Estado y TIC para la Sociedad. TIC, que son habilitados por tres elementos
transversales: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos
Digitales

NTC / ISO 27001:2013 Tecnologia de la informacion. Técnicas de seguridad.
Sistemas de gestién de la seguridad de la informacion (SGSI).

NTC/ISO 31000:2009 Gestidn del Riesgo. Principios y directrices.

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas — Version 6 Riesgos de Gestidn, Corrupcion y Seguridad Digital Funcion
Publica, noviembre de 2022.

3. PLAN DE ACCION PARA TRATAMIENTO DE RIESGOS

El plan propuesto en este documento comprende, como se detallara mas
adelante, las siguientes actividades principales: identificacion y valoracion de
riesgos, evaluaciéon de riesgos, tratamiento de riesgo y aceptacion del riesgo,
guardando coherencia con la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas V6, emitida por el Departamento Administrativo
de la Funcién Publica.

La gestion del riesgo dentro de la seguridad de la informacién se puede también
enmarcar dentro del ciclo de planear, hacer, verificar y actuar (PHVA) tal como se
muestra en la siguiente ilustracion (ISO 27001:2013):

*Mejora « Establecer
continua contexto
« Evaluacion
: Tratamiento

Actuar Planear

» Supervision
*Revision + Implementar

Ciclo PHVA y la Gestion de riesgos
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3.1. Identificacion y valoracion de riesgos en activos de informacion

Como primer paso para la identificacion de riesgos de seguridad de la informacion
es necesario identificar los activos de informacion de cada proceso. La institucion
debe saber qué es lo que debe proteger para garantizar tanto su funcionamiento
interno como su funcionamiento de cara al ciudadano, aumentando asi su
confianza en el uso del entorno digital.

La Universidad realizard los siguientes pasos para la identificacion de los activos
de informacion y organizara la informacion de acuerdo a lo establecido en la
seccién 3.1.6. del anexo 4 “Modelo nacional de gestién de riesgo de seguridad
de la informacién en entidades publicas” que hace parte de los anexos de la
“Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas”, del Departamento Administrativo de la Funcién Publica (DAFP) en su
version no. 6.

iCOMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 4. Paso 5. Pastl:'ﬁ.
: 2 Paso 3. |dentificar
Listar los Identificar e ClaS|f|car Determinar la TR
; Clasificar si existe infraes-
actives por dueno de los losactivos criticidad del bk aritea
cada proceso activos Informacmn activo iberndti
cibernética

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcion Publica y
el Ministerio TIC, 2018

Dentro de la Identificacion del riesgo, se podran identificar los siguientes tres
(3) riesgos inherentes de seguridad de la informacion:

v Pérdida de la confidencialidad v
Pérdida de la integridad
v Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion.
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Para este efecto se recomienda, consultar el Anexo 4 Modelo nacional de gestion
de riesgos de seguridad de la informacion para entidades publicas donde se
encuentran las siguientes tablas necesarias para el andlisis: tabla de amenazas
comunes, tabla de amenazas dirigida por el hombre y tabla de vulnerabilidades

comunes.

Valoracion del riesgo: Para esta etapa se asociaran las siguientes tablas de
probabilidad e impacto:

Muy Baja

Media

Alta

Muy Alta

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta
cOMOo maximos 2 veces por afo

La actividad que conlleva el riesgo se ejecuta de
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de
24 a 500 veces por afio

La actividad que conlleva el riesgo se ejecuta
minimo 500 veces al afio y maximo 5000 veces
por afio

La actividad que conlleva el riesgo se ejecuta mas
de 5000 veces por afio

20%

40%

60%

80%

100%

Tabla de Criterios para definir el nivel de probabilidad
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Afectacion Econémica Reputacional

Leve 20%

Entre 10 y 50 SMLMV

Moderado 60% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100%

Mayor a 500 SMLMV

Afectacion menor a 10 SMLMV .

El riesgo afecta la imagen de algun area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Tabla de criterios para definir el nivel de impacto

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus
consecuencias 0 impacto se busca determinar la zona de riesgo inicial
(RIESGO INHERENTE). Para el andlisis preliminar (riesgo inherente), en esta etapa
se define el nivel de severidad para el riesgo de seguridad de la informacion
identificado, para ello, se aplica la matriz de calor

Para ello se aplica la siguiente matriz de calor:
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Matriz de calor niveles de severidad del riesgo

Impacto

Muy Alta
100%

Alta
80%

Extremo

Media

0% Maderada

Probabilidad

Baja
40°%

Muy Baja
0%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

El proceso de identificacion y evaluacion de los riesgos de seguridad de la
informacion esta compuesto por las siguientes actividades:

1) Programacién de entrevistas con lideres de procesos: en esta actividad
se seleccionan los procesos incluidos en el alcance del SGSI de la
Universidad popular del Cesar y se procede a programar y a agendar a los
lideres de las dependencias y grupos internos de trabajo que conforman los
procesos, para la identificacion de riesgos.

2) Entrevistas: Se entrevista a cada lider de dependencia o grupo, se
presenta la metodologia y en conjunto se procede a realizar la identificacion
de los riesgos sobre los activos de informacion, los cuales se consignan en la
Matriz de Riesgos.

3) Identificacién y Calificacion de Riesgos: En esta etapa, el lider de
proceso evalua el nivel de impacto vs. Probabilidad y los controles
existentes para calcular el nivel de riesgo.

4) Valoracién del Riesgo Residual: en esta fase se hace una proyecciéon de
la eficacia de los controles para calcular el riesgo residual.
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5) Mapas De Calor: se procede a ubicar los riesgos en el mapa de calor para
visualizar su comportamiento a medida que se van aplicando los controles.

3.2. Tratamiento de riesgos

Una vez ejecutadas las etapas de analisis y valoracion de riesgos, y con base en los
resultados obtenidos en la determinacion real de riesgos, es necesario tomar
decisiones aplicando el apetito de riesgos definido por la Universidad.

Si el riesgo se ubica en una zona no aceptable, cada lider responsable de los
riesgos identificados con el apoyo de la Oficina de Informética y sistemas, debe definir
e implementar los controles necesarios para llevar el riesgo a un nivel aceptable a
través del plan de tratamiento de riesgos. A continuacion, se definen las siguientes
estrategias de tratamiento, asumir los riesgos bajos y moderados y gestionar el
riesgo alto y extremo. En el anexo No, 1 se muestra la estrategia para abordar los
riesgos y establecer su tratamiento.

3.2.1. Materializacién

En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el
procedimiento de gestion de incidentes de seguridad y privacidad de la
informacion. Asi mismo se debera analizar el riesgo y validar en qué nivel queda
posterior a la materializacion, registrando los cambios respectivos en el mapa de
riesgos. En caso de que se materialice un riesgo que no esté identificado, debera
ser reportado para que se inicie su correspondiente identificacion en el mapa de
riesgos.

La Universidad Popular del Cesar no s6lo debera centrarse en los riesgos
identificados, sino que este analisis o apreciacion del riesgo debe ser la base para
identificar oportunidades de mejora. Por lo anterior la oportunidad debera
entenderse como la consecuencia positiva frente al resultado del tratamiento del
Riesgo.

3.3. Definicion de atributos del control en la gestion de riesgos
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En el marco de la gestion institucional del riesgo de seguridad de la informacion, la
identificacion, valoracién y tratamiento de los riesgos requiere no solo el
planteamiento de controles adecuados, sino también la caracterizacion formal de
sus atributos. Estos atributos permiten evaluar la eficacia, trazabilidad, aplicabilidad
y sostenibilidad de cada control implementado, conforme a las directrices
establecidas por el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
la ISO/IEC 27001:2013, la ISO/IEC 27005 y las buenas préacticas de gestion de
riesgos del sector publico colombiano.

A continuacion, se detallan los atributos asociados a los controles, utilizados en
la matriz de riesgos de la Universidad. Cada atributo se define con base en
estandares internacionales y se acompafia de los valores posibles que pueden
adoptarse en su aplicacion préactica. Esta estandarizacion contribuye a la
uniformidad del lenguaje técnico, la claridad en los procesos de auditoria interna, y
el fortalecimiento del sistema de control interno institucional.

Variables de Atributos del Control

1. Tipo

Descripcion:

Define la naturaleza funcional del control segun el momento en que actua frente al
riesgo: antes, durante o después del evento.

Valores posibles:

e Preventivo: Actla antes de que ocurra el evento de riesgo. Busca evitar que
suceda (ej. autenticacién, capacitacion).

o Detectivo: Identifica o alerta cuando el evento esta ocurriendo o ha ocurrido
(ej. monitoreo, revision de logs).

o Correctivo: Mitiga el impacto después de que se ha materializado el riesgo
(ej. restauracion, respuesta ante incidentes).
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2. Implementacion

Descripcion:

Indica si el control se ejecuta automaticamente mediante sistemas, 0 si requiere
intervencion humana.

Valores posibles:

o Automaético: Se ejecuta por medio de sistemas o herramientas tecnoldgicas
sin intervencion manual (ej. bloqueo automatico, auditoria SIEM).

e« Manual: Requiere accidbn humana para su ejecucion (ej. revision de
procedimientos, validacion por otro funcionario).

3. Documentacion

Descripcion:

Establece si el control cuenta con respaldo formal en politicas, manuales,
procedimientos o formatos registrados.

Valores posibles:

« Documentado: Tiene respaldo escrito, oficial o técnico; se puede auditar (eg;.
procedimiento, politica, instructivo).

« Sin documentar: Se ejecuta de manera informal o préactica, sin evidencia
escrita sistematica.

4. Frecuencia

Descripcion:

Define la regularidad con la que se aplica el control. Puede ser constante o
ejecutarse en ciclos especificos.

Valores posibles:

« Continua: Se ejecuta constantemente, sin interrupcion (ej. monitoreo 24/7,
cifrado activo).

o Aleatoria: Se ejecuta en momentos especificos, planificados o programados
de forma no continua (ej. mensual, trimestral, anual, bimensual).
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Nota: Aunque “Aleatoria” es el valor que se ingresa, debe ir acompafiada en la
descripcion de su periodicidad exacta: mensual, trimestral, etc.

5. Evidencia

Descripcion:

Refleja si el control deja trazabilidad o soporte verificable que permita comprobar
Su ejecucion ante una auditoria.

Valores posibles:

« Con registro: EIl control genera evidencia (ej. acta, correo, captura, log,
firma, formato).

e Sin registro: El control se realiza, pero no deja huella trazable o verificable.

6. Tratamiento

Descripcion:

Indica la estrategia definida para manejar el riesgo en funcion de su impacto y
posibilidad de ocurrencia.

Valores posibles:

e Reducir — Mitigar: Disminuir la probabilidad o el impacto mediante
controles.

e Reducir — Compartir: Transferir parte del riesgo a un tercero (ej. contratos,
seguros).

« Evitar: Eliminar la causa del riesgo suspendiendo o cambiando la actividad.

e Aceptar: Reconocer el riesgo y no tomar medidas adicionales, ya que esta
dentro del umbral de tolerancia.

3.4. Seguimiento y control
El seguimiento y control se realiza de acuerdo a la GUIA PARA LA

ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS VERSION 6.
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La oficina de informatica y sistemas apoyara a los responsables de los procesos
en la definicion de los controles y hara seguimiento a su implementacion, con el
fin, de evidenciar en el siguiente ciclo la efectividad
de los controles implementados y en consecuencia la disminucion del riesgo de tipo
No aceptable. Asi mismo, si se llegan a presentar incidentes de seguridad se
validaran los riesgos identificados para determinar si obedece a un riesgo
identificado y proceder a valorar, recalificar e implementar nuevos controles.

4. CRONOGRAMA

Para dar cumplimiento al ciclo de riesgo, el cronograma se establece anualmente,
los riesgos de seguridad digital identificados se reflejaran en el Mapa de Riesgos
Institucional, donde se estableceran las acciones de control y las fechas para
implementar dichos controles, la oficina de sistemas e informética apoyara el
proceso de definicion de los controles con los lideres de cada uno de los procesos
de la institucion.

5. RECURSOS

La estimacién y gestidon para la asignacion de los recursos para el plan de
tratamiento de riesgos de Seguridad de la informacion identificados en la
institucion, correspondera al lider del proceso (duefio del riesgo), quien es el
responsable de contribuir con el seguimiento y control de la gestion, ademas de la
implementacion de los controles definidos y del plan de tratamiento.

Si el establecimiento de los controles implica la adquisicidon de herramientas
tecnoldgicas bajo la responsabilidad de la Divisién de Sistemas de Informacion, los
recursos de inversién se tomaran del proyecto registro en el POAIL.

Fortalecimiento de los recursos tecnoldgicos, mejoramientos de los servicios de
seguridad informatica y electrénica de la Plataforma tecnologica de EMDUPAR S.A.
ESP.
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6. INDICADORES

La medicion se realiza con un indicador de gestibn que esta orientado
principalmente a disminuir el nimero de riesgos identificados con nivel alto y
externo a través de la implementacion y evaluacion de controles.

El nimero de riesgos identificados como no aceptables no debe ser superior al 20%
del total de riesgos identificados. La Division de Sistemas de Informacion, asesora a
las areas en el proceso de identificacidén y valoracion de los riesgos de seguridad de
informacion y seguridad digital; los lideres de los procesos solicitaran a la Gestion
de Planeacion, la inclusién de los mismos en el mapa de riesgos institucional,
instrumento en donde se registran los riesgos identificados, su valoracion y sus
controles, para su seguimiento y control.
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