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INTRODUCCION

EMDUPAR S.A. ESP ofrece algunos tramites y servicios a través de medios digitales y
tratamientos remotos de la informacion.

Actualmente, se observan tendencias incrementales en cuanto a informacién compartida a
través de medios digitales, recuperacion de datos remotos, uso de ambientes colaborativos
y de dispositivos electronicos, razon por la cual es necesario proveer entornos seguros
orientados a estas nuevas tendencias.

El Plan de Seguridad y Privacidad de la Informacién, es el resultado de un diagnéstico y
planeacién para el cumplimiento del Modelo de Seguridad y Privacidad de la Informacion
(MSPI), conforme la evolucién y actualizacion de las tecnologias. También se han mejorado
los modelos, guias y normas que le han permitido a entidades, estar acorde en el
cumplimiento de los requerimientos del Modelo de Seguridad y Privacidad de la informacién
(MSPI), con sus sistemas asociados (SGSI-SGCN), con enfoque hacia el Ciclo PHVA.

Es de alta relevancia para la empresa EMDUPAR, considerar un marco que asegure la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion institucional,
como producto del desarrollo de su actividad, la cual debe ser protegida en los entornos de
persistencia y transmision de la misma (escrita, en imagenes, oral, impresa en papel,
almacenada electrénicamente, proyectada, enviada por correo, e-mail, transmitida en
conversaciones, entre otros.), de su origen (de la propia organizacion o de fuentes externas)
o de la fecha de elaboracion.

El presente documento contiene los lineamientos del Modelo de Seguridad y Privacidad de
la MSPI version 3.0.2 definido por MINTIC, el cual orienta a las entidades a la preservacion
de la confidencialidad, integridad, disponibilidad de la informacion al interior de la empresa
EMDUPAR y permite fijar los criterios para proteger la privacidad de la informacion, los datos,
asi como de los procesos y las personas vinculadas con dicha informacién.

Para la elaboracion de este documento, se toma como referencia ademas de los
lineamientos de MINTIC en el MSPI y sus correspondientes guias de apoyo, la norma ISO
27001:2013 y el anexo A.

Las politicas de seguridad de la informacion incluidas en este documento constituyen una
parte fundamental del Sistema de Gestidn de Seguridad de la Informacion (SGSI) vy el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) de Gobierno Digital y se
convierten en la base para la implementacion de los controles, procedimientos definidos por
las normas anteriormente mencionadas.

Es responsabilidad de todas las partes interesadas en la entidad, velar por que no se
realicen actividades que contradigan la esencia de este documento con el fin de preservar
la confidencialidad, integridad y disponibilidad de la informacion que aqui se maneja.
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1. ESCENARIO MSPI

Con el animo de asegurar la integridad, disponibilidad, confidencialidad y privacidad de la
informacion de sus procesos, en la entidad, debe contar con la fase del HACER vy
VERIFICAR del ciclo PHVA del Plan de Seguridad y Privacidad de la informacion (MSPI) a
través de herramientas de Gobierno Riesgo y Cumplimiento, asi como del Sistema de
Seguridad de la Informacion (SGSI), para dar cumplimiento a la exigencia del Gobierno
Nacional de la implementacién del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) de la politica de Gobierno Digital, asi como la implementacion del Sistema de
Gestion de Seguridad de la Informacion, propendiendo de igual forma por los derechos
como el habeas data, la imagen, la intimidad, el buen nombre y la privacidad.
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2. ANTECEDENTES

Como antecedente, la entidad debe contratar la elaboracion de un diagnostico y planeacion
para el cumplimiento del Modelo de Seguridad y Privacidad de la Informacion (MSPI) y el
Sistema de Gestion de Seguridad de la Informacién (SGSI) dando cumplimiento a lo
estipulado la estrategia de Gobierno en linea y la Politica de Gobierno Digital.

El dinamismo, la evolucion y actualizacién en los modelos, guias y norman le permiten a la
entidad, desarrollar fases para realizar la actualizacion e implementacion del Sistema de
Seguridad de la Informacién (SGSI), que integra el Modelo de Seguridad y Privacidad de la
informacion (MSPI).
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3. DEFINICIONES EN CONTEXTO

Aceptacién de riesgo: Decision de asumir un Riesgo.
Activo: Cualquier cosa que tiene valor para la organizacion.

Adaptabilidad: Define los eventos y bajo qué criterios un sistema debe poder ser
monitoreado y revisado para su control posterior.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la entidad (ISO/IEC 27001).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo aceptable (ISO/IEC 27001).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria (ISO/IEC 27001).

Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacion, validando el emisor para evitar
suplantacién de identidad.

Capacity Planning: Es el proceso para determinar la capacidad de los recursos de la
plataforma tecnolégica que necesita la entidad para satisfacer las necesidades de
procesamiento de dichos recursos de forma eficiente y con un rendimiento adecuado.

Centros de cableado: Son habitaciones donde se deberan instalar los dispositivos de
comunicacién y la mayoria de los cables. Al igual que los centros de computo, los centros
de cableado deben cumplir requisitos de acceso fisico, materiales de paredes, pisos y
techos, suministro de alimentacién eléctrica y condiciones de temperatura y humedad.

Centro de cémputo: Es una zona especifica para el almacenamiento de mudltiples
computadores para un fin especifico, los cuales se encuentran conectados entre si a través
de una red de datos. El centro de computo debe cumplir ciertos estandares con el fin de
garantizar los controles de acceso fisico, los materiales de paredes, pisos y techos, el
suministro de alimentacion eléctrica y las condiciones medioambientales adecuadas.

Criptografia: Es la disciplina que agrupa a los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacién, establecer su
autenticidad, prevenir su modificacion no detectada, prevenir su repudio, y/o prevenir su
uso no autorizado.

Cifrado: Es la transformacion de los datos mediante el uso de la criptografia para producir
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datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy
atil para prevenir la fuga de informacion, el monitoreo no autorizado e incluso el acceso no
autorizado a los repositorios de informacion.

Confidencialidad: Es la garantia de que la informacion no esta disponible o divulgada a
personas, entidades o procesos no autorizados.

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo aceptable al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(Conpes 3701).

Comité de Seguridad de la Informacion: El Comité de Seguridad de la Informacion, es un
cuerpo integrado por representantes designados por la Alta Direccion con el objetivo de
garantizar el apoyo manifiesto de las autoridades a las iniciativas de seguridad.

Confiabilidad de la Informacion: Garantiza que la fuente de la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

Confidencialidad: Propiedad que determina que la informaciéon no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

Control: Las politicas de seguridad, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion por
debajo del nivel de riesgo aceptado. Control es también utilizado como sinénimo de
salvaguarda o contramedida. En una definicibn mas simple, es una medida que modifica el
riesgo.

Declaracion de aplicabilidad: Un incidente o situacion, que ocurre en un lugar particular
durante un intervalo de tiempo particular.

Custodio del activo de informacion: Es la unidad organizacional o proceso, designado por
los propietarios, encargado de mantener las medidas de proteccion establecidas sobre los
activos de informacion confiados.

Derechos de Autor: Es un conjunto de contenido exclusivo.

Dato personal: Es cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
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estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o0 que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

Declaracion de aplicabilidad: Listado que enumera los controles aplicados por el Sistema
de Gestién de Seguridad de la Informacion — SGSI, de la entidad, tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como la justificacion
de las exclusiones de controles del anexo A de ISO 27001.

Declaracion de aplicabilidad: Documento que describe los objetivos de control y los
controles pertinentes y aplicables para el mismo.

Disponibilidad: Propiedad de que la informacidon sea accesible y utilizable por solicitud de
una entidad.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo
dados, para determinar la importancia del riesgo.

Evento de seguridad de la informacion: Presencia identificada de una condicion de un
sistema, servicio o red, que indica una posible violacion de la politica de seguridad de la
informacion o la falla de las salvaguardas, o una situacién desconocida previamente que
puede ser pertinente a la seguridad.

Gestion de incidentes de seguridad de la Informacion: Proceso para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion en
relacion con el riesgo.

Incidente de seguridad de la informacion: Un evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.
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MSPI: Modelo de Seguridad y Privacidad de la informacion, comprende las acciones
transversales a los demas procesos, tendientes a proteger la informacién y los sistemas de
informacion, de acceso, uso, divulgacion, interrupcién o destruccién no autorizada.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las principales
funciones misionales o criticas del negocio en el caso de un evento imprevisto que las
ponga en peligro.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma.

Partes interesadas: Persona u organizacion que puede afectar, ser afectada por o percibirse
a si misma como afectada por una decisién o actividad. Para la entidad son los funcionarios,
servidores publicos, contratistas, proveedores, ciudadanos y lo relacionado con la entidad.

Politica: Es el marco referencial o lineamiento general emitido por la Alta Direccidén, que
orienta para las actuaciones, conductas o funciones de los colaboradores y dependencias.

Procedimiento: Es la forma especificada para llevar a cabo una actividad o un proceso.

Proceso: Es un conjunto de actividades mutuamente relacionadas o que interactian, las
cuales transforman entradas en resultados.

Proteccion a la duplicacion: Consiste en asegurar que una transaccion sélo se realiza una
vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccién para
luego reproducirla, con el objeto de simular multiples peticiones del mismo remitente
original.

Recursos informaticos: Todos aquellos componentes de hardware y programas (software)
gue son necesarios para el buen funcionamiento y la optimizacion del trabajo con
computadores y periféricos, tanto a nivel Individual, como colectivo u organizativo, sin dejar
de lado el buen funcionamiento de estos.

Riesgo: Toda posibilidad de ocurrencia de aquella situacion que pueda entorpecer el
desarrollo normal de las funciones de la Entidad y le impidan el logro de sus objetivos.
Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecuciéon de
ningun control.

Riesgo residual: Nivel restante de riesgo después del tratamiento del riesgo.

Seguridad de la Informacién: Preservaciéon de la confidencialidad, la integridad y la
disponibilidad de la informacién; ademas, puede involucrar otras propiedades tales como:
autenticidad, trazabilidad (Accountability), no repudio y fiabilidad (NTC-ISO/IEC
17799:2006).
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Seguridad de la Informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién.

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.

SIG: Sistema Integrado de Gestion.

Tecnologia de la Informacion: Se refiere al hardware y software operado por la organizacion
por un tercero que procese informacion en su nombre, para llevar a cabo una funcién propia
de la entidad.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un
individuo o entidad.

Tratamiento del riesgo: Proceso de seleccion e implementacion de acciones de mejorar que
permita gestionar el riesgo.

Valoracion del riesgo: Proceso de analisis y evaluacion del riesgo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas.
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4. OBJETIVOS

4.1. OBJETIVO GENERAL

Cumplir con los requisitos de seguridad, definidos en un SGSI y el MSPI de la Politica de
Gobierno Digital, que ayudaran, mediante su implementacion, a preservar la
confidencialidad, integridad y disponibilidad de la informacion, asi como la relacion de los
procedimientos asociados a las politicas establecidas que permitan asegurar la proteccion
y persistencia de la misma.

4.2. OBJETIVOS ESPECIFICOS

4.2.1. Contribuir al incremento de la transparencia, frente a la gestion publica.

4.2.2. Dar lineamiento para la implementacion de la gestion de la seguridad y privacidad de
la informacién.

4.2.3. Alinear el Modelo de Arquitectura Empresarial con los principios de seguridad y
privacidad de la informacion.

4.2.4 Realizar el registro y control de todas las actividades inherentes a la seguridad y
privacidad de la informacion institucional en el Sistema de Informacion de Gobierno Riesgo
y Cumplimiento.
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5. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

5.1. ALCANCE

Los lineamientos del Modelo de seguridad y privacidad de la informacién (MSPI) y sus
correspondientes guias de apoyo, seran aplicadas a los procesos estratégicos, misionales,
de apoyo, de evaluacion y control y especiales de la entidad, por tal motivo, deberan ser
conocidas y cumplidas por todas las partes interesadas, que accedan a los sistemas de
informacion, repositorios e instalaciones fisicas.

5.2. POLITICAS

La entidad debe establecer politica general la cual es generada desde el Sistema de
Gestion de Seguridad de la Informacion SGSI y varias politicas generales en cumplimiento
con el MSPI, (las politicas se describen en el Anexo 1 de la Resolucion No. 40362 de 2017)
teniendo en cuenta los siguientes criterios:

5.2.1. Creacién de politicas

Debe ser creada por el area encargada de la seguridad y privacidad de la informacion y
respaldadas por la Alta Direccion de la entidad con la asesoria de las areas técnicas
responsables de los temas asociados a las mismas.

5.2.2. Aprobacién de politicas

Las politicas relacionadas con la seguridad y privacidad de la informacién deben ser
aprobadas por la Alta Direccién con base en las recomendaciones del area encargada de
la seguridad y privacidad de la informacion.

5.2.3. Actualizacién de politicas

Las politicas de seguridad y privacidad de la informacion se deben revisar periédicamente
0 si ocurren cambios significativos. Cualquier requerimiento de modificaciéon, cambio o
actualizacion de las politicas de seguridad y privacidad de la informacion, debe ser dirigida
a la Alta Direccion con base en las recomendaciones del area encargada.
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5.2.4. Nombre de las politicas

Siempre se hard referencia a las politicas de seguridad y privacidad de la informacion, y a
la referencia del Anexo de la NTC ISO/IEC 27001:2013 y del MSPI al que hace referencia
cada una.

5.2.5. Estructura de la politica.

La estructura de la Politica de Seguridad es:

NuUmero de la politica.

Titulo de la politica.

Norma referente.

Definicién de la politica.

Objetivo.

Alcance /Aplicabilidad.

Nivel de cumplimiento.

Responsabilidad de la aprobacion de la politica.
Responsable de la politica.

Fecha vigencia de actualizacion y de retiro.

5.2.6. Reglas de escritura de las politicas

Las politicas estaran escritas en forma sencilla y especifica.

El enunciado bien redactado y estara definido en un lenguaje técnico y explicito para los
usuarios.

5.2.7. Nivel de cumplimiento de la politica

Todas las personas cubiertas por el alcance y aplicabilidad deben dar cumplimiento del
100% de la politica.

El incumplimiento a esta politica traera consigo, las consecuencias legales que apliquen a
la normativa establecida por la entidad para tal fin, incluyendo lo establecido en las normas
gue competen al Gobierno Nacional y Territorial en cuanto a Seguridad y Privacidad de la
Informacion se refiere.
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5.3. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

5.3.1. Politica general
La entidad estd comprometido en proteger los activos de informacion (las partes interesadas

internas y externas, la informacion como tal, los procesos, las tecnologias de informacion y
comunicacioén incluido el hardware y el software que, en su conjunto, soportan sus procesos),
orientando sus esfuerzos a la preservacion de la confidencialidad, integridad, disponibilidad
y ala continuidad de las operaciones gestionando los riesgos de seguridad de la informacion
y fomentando la creacion de una cultura y conciencia de seguridad en los funcionarios
fundamentados en la norma técnica colombiana NTC-ISO- 27001:2013 y el modelo de
seguridad y privacidad de la informacion (MSPI).

5.4. PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION

Para la entidad, los procedimientos lineamientos e instructivos, constituyen una base
importante para la preservacion de la seguridad y privacidad de la informacién. Se han
disefiado procedimientos, lineamientos e instructivos, que cubren las politicas de seguridad
y privacidad de la informacion para los cuales han tenido en cuenta los 14 capitulos del
Anexo A, definidas en la norma ISO/IEC 27001:2013 y los lineamientos de MINTIC a través
del Modelo de Seguridad y Privacidad de la Informacion. Durante el afio 2021 se
actualizaran los procedimientos acordes a las novedades que se lleguen a presentar en
materia normativa.

5.5. ROLES Y RESPONSABILIDADES

La entidad, con el animo de lograr el buen funcionamiento del Sistema de Gestion y
Privacidad de la Informacién y el MSPI, particularizara los roles y responsabilidades de las
personas que se van a encargar de establecer y desarrollar cada una de estas actividades
asociadas a los sistemas.

Para la asignacion de los responsables, la entidad analizard las funciones de cada rol
comparandolas con el personal de la entidad, es necesario que las responsabilidades
asignadas en el desarrollo del Sistema de Gestion de Seguridad y Privacidad de la
Informacion y el MSPI, para cada perfil, sean incorporadas a los manuales de funciones de
acuerdo con el cargo que desempeiian.

A continuacién, se definen de forma ideal, algunos roles y responsabilidades que se deben
tener en cuenta en la implantacion y seguimiento del Sistema de Gestién de Seguridad y
Privacidad de la Informacion y el MSPI, evaluando la pertinencia con el personal existente.
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RECURSO HUMANO

Entidad

Mesa de Trabajo

seguridad de la Informacién

ROL

Alta Direccién

de .
Toma de decisiones

Oficial de Seguridad de la

Informacién o quien
Sus veces

Duefio del Riesgo

Partes Interesadas

Proveedores

Analista Seguridad de la

Informacion

haga Responsable MSPI

Gestion de Riesgos de
seguridad de la Informacién

Cumplimiento MSPI

Cumplimiento MSPI

Apoyo operativo de las
actividades requeridas del
MSPI

RESPONSABILIDADES

Apoyo implementacion MSPI
Gestion Estratégica

Toma de decisiones frente a
la seguridad de la
Informacion

Liderazgo y responsabilidad
del MSPI. Gestion
estratégica y tactica.

Gestion riesgos de seguridad
de la informacion del proceso

Dar estricto cumplimiento a
lo estipulado en el MSPI.

Dar estricto cumplimiento a
lo estipulado en el MSPI.

Gestion operativa y apoyo al
Oficial de Seguridad de la
Informaciéon o quien haga
Sus veces.
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Llevar a cabo la
implementacion del

Gestion de la transicion y protocolo IPv6 en la entidad.
Division de Sistemas de migracion IPv4 a IPv6 Orquestacion de las partes

Informacion Ejecucion de actividades interesadas. Cumplimento
del MSPI del aseguramiento de IPv6
Gestion de riesgos

tecnologicos de IPv6.

5.5.1. La Gestion de Planeacion y la Alta Direccion:

Como muestra de su compromiso en la direccion, gestion y apoyo en la implementacion del
MSPI, aprueban lo siguiente:

Aprobar los objetivos de seguridad de la informacion, los cuales estaran alineados con los
objetivos estratégicos de la entidad.

Aprobar anualmente o cuando se requiera la Politica de Seguridad y Privacidad de la
Informacion y el plan MSPI.

Asignar y aprobar el presupuesto necesario para el normal funcionamiento del SGSI,
SGCN y MSPI.

Garantizar que los requisitos del SGSI, SGCN y MSPI, se encuentran integrados en
todos los procesos criticos de la entidad.

Proporcionar los recursos necesarios para la implementacién y desarrollo de las
actividades del SGSI, SGCN y MSPI.

Velar por la ejecucion y desarrollo de las actividades del SGSI, SGCN y MSPI.

Promover activamente una cultura de seguridad y privacidad de la informacion basada
en riesgos para la entidad.

Aprobar los roles y responsabilidades relacionados con la seguridad de la informacion
en todos los niveles de la entidad y nombrar un “asesor” con rol de Oficial de Seguridad
de la Informacion o quien haga sus veces y sus respectivos analistas para apoyo
operativo.
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5.5.2. Oficial de Seguridad de la Informacidén o quien haga sus veces.

Se recomienda a la entidad, establecer el Cargo de Asesor o Especialista con el rol de
Oficial de Seguridad de la Informacion o quien haga sus veces, como lider para el
cumplimiento y gestién del SGSI y MSPI, con reporte directo al Despacho de la institucion.

Asi mismo, debe pertenecer e informar a la Mesa de Trabajo de Seguridad y Privacidad de
la Informacién todo lo referente al SGSI y MSPI, al cual asistirh en forma oportuna y
garantizara el mejoramiento continuo de cualquier necesidad de mejora respecto a la
seguridad y privacidad de la informacion de la entidad.

De otra parte, tendra la responsabilidad de liderar a la Mesa de Trabajo de Seguridad y
Privacidad de la Informacion y desarrollard las siguientes funciones:
Emitir conceptos referentes a riesgos y seguridad de la informacién de la entidad, para la

toma de decisiones por parte de la Mesa de Trabajo de Seguridad y Privacidad de la
Informacion.

Coordinar la implementacion, despliegue y sostenibilidad del SGSI y MSPI.

Mantener una comunicacion clara, oportuna, completa y permanente con los integrantes de
la Mesa de Trabajo de Seguridad y Privacidad de la nformacion.

Definir las herramientas, metodologias y lineamientos necesarios para la implementacion
del SGSI 'y MSPI.

Realizar seguimiento a los objetivos planteados frente al SGSI y MSPI, para detectar
desviaciones y tomar las acciones correctivas necesarias.

Verificar el cumplimiento de la implementacién de los objetivos y tareas asignadas a la Mesa
de Trabajo de Seguridad y Privacidad de la Informacion.

Verificar que se incluyan los temas asociados al SGSI y MSPI, dentro del plan de
capacitaciones de la entidad.

Asegurar que se definan e implementen actividades de sensibilizacion y concientizaciéon
frente a la seguridad de la informacion a la Alta Direccion y demas partes interesadas.

Emitir conceptos y asesoria sobre los temas de seguridad de la informacion al Comité de
Seguridad de la informacién para la toma de decisiones.

El Oficial de Seguridad de la Informacién o quien haga sus veces definira las opciones
minimas requeridas para la proteccion, configuraciones aceptables e instalacion de
mecanismos de seguridad para de los dispositivos con los cuales cuenta la entidad.
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5.2.3. Mesas de trabajo de seguridad y privacidad de la informacion.

Las Mesas de Trabajo de Seguridad y Privacidad de la Informacién garantizaran el apoyo
y toma de decisiones al proceso de definicion, implementacion, operacion, seguimiento,
revision, mantenimiento y mejora del SGSI, el SGCN y en consecuencia el MSPI a través
de un equipo de trabajo conformado y con funciones determinadas.

5.2.4. Responsable de los riesgos de seguridad de la informacién.

Todos los funcionarios seran responsables de la identificacion, evaluacion y control de los
riesgos de seguridad de la informacion.

No obstante, la entidad debe asignar un responsable de la administracion, custodia y
preservacion légica o fisica de los activos de informacién, de los riesgos de seguridad y
privacidad de la informacion de cada proceso.

Las principales responsabilidades de esterol incluyen, pero no se limitan a:

Identificar, registrar y actualizar los activos de informacién de su dependencia o proceso
de responsabilidad de la entidad.

Realizar la clasificacién y valorizacion de los activos de informacioén y revisarla como
minimo anualmente para garantizar que corresponde a los requisitos legales,
normativos, contractuales y de la entidad.

Revisar y gestionar para que los controles de seguridad sean implementados de
acuerdo al nivel de clasificacion de la informacion de su proceso.

Determinar los privilegios de acceso y criterios de respaldo para los activos de
informacion bajo su responsabilidad.

Revisar y asegurar que los privilegios de acceso a los activos de informacion de los
cuales es responsable son los adecuados.

Aprobar la divulgaciéon de informacidén que este bajo su proceso.

Comunicar violaciones de seguridad o incidentes sobre los activos de informacién de
Su proceso.

Garantizar que la informacion que le ha sido confiada sea protegida durante todo su
ciclo de vida (creacion, almacenamiento, distribucion, transporte y destruccion segura)
de modificaciones y usos no autorizados.
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Las actividades que se desprendan de estas mesas de trabajo y que estén relacionadas
con el Sistema de Gobierno Riesgo y Cumplimiento, cdémo, por ejemplo.

5.2.5. Responsabilidades de las partes interesadas

Las partes interesadas en sus funciones y roles dentro de la entidad tienen autorizacion y
acceso a la informacion y/o activos provenientes del responsable o lider del proceso, dentro
de las cuales se incluyen:

Cumplir con todas aquellas responsabilidades que han sido definidas en las politicas de
seguridad de la entidad.

Proteger la informacién que la entidad le ha suministrado para la ejecucion de sus labores.

Firmar un acuerdo de confidencialidad y/o no divulgacion antes de iniciar formalmente sus
labores dentro de la entidad.

Firmar aceptacion sobre el entendimiento de las politicas, procedimientos, manuales y
formatos de seguridad del SGSI y MSPI de la entidad.

Reconocer que la propiedad intelectual sin limitantes, patentes, derechos de autor, marcas
registradas y todos los otros derechos de propiedad intelectual tal como se manifiestan en
memorandos, planes, estrategias, productos, programas de computacion, documentacién
y demas material desarrollado o concebido mientras esté desarrollando sus labores o
gestidn en sitios alternativos de trabajo, son de exclusividad de la entidad.

Cumplir con las politicas de seguridad y privacidad de la Informacion definidas por la
entidad.

Usar los activos de informacion de la entidad y los recursos de manera segura y adecuada
para desempefar sus funciones laborales que le son aprobadas previamente.

5.2.6. Responsabilidades de proveedores

Es responsabilidad de todos los proveedores, que tengan acceso a la informacion de la
entidad, cumplir con todas las politicas y procedimientos definidos frente a la proteccion de
la informacidn, las cuales le han sido suministrados para la labor designada y asi mismo

usar de manera segura los activos de informacion que le fueran asignados.

Estos proveedores deben estar autorizados por el responsable o lider del proceso, quien
sera el gestor del control y vigilancia del uso adecuado de los activos de informacion.

Los proveedores deben aceptar por escrito los términos y condiciones de uso de los activos
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de informacion, asi como el cumplimiento estricto de las politicas de seguridad de la
informacion de la entidad antes de su acceso a los mismos.

5.2.7. Analista seguridad de la informacién

Guiar a la Alta direccion de la entidad ante incidentes de seguridad mediante el plan de
respuesta de incidentes.

Responsable de proponer y coordinar la realizacion del analisis de riesgos de seguridad
de la informacion.

Responsable de la elaboracién y desarrollo del Plan de Seguridad de la Informacion.
Mantener contacto con grupos de interés.

Mantener y promover laactualizacion de las politicas de seguridad de lainformacion.

Debe responder por la revision de problemas de seguridad de la informacion existentes
y aquellos que se consideren potenciales.

Cumplir con las responsabilidades inherentes a los registros de datos en el Sistema de
Gestion Riesgo y Cumplimiento.

5.2.8. Grupo de Infraestructura Tecnologica:

La Division de Sistemas de Informacion, deben activar la opcién de cifrado para los
dispositivos moviles institucionales haciendo imposible la copia o extraccion de datos si
no se conoce el método de desbloqueo.

La Division de Sistemas de Informacién, deben configurar la opcion de borrado remoto
de informacion en los dispositivos maoviles institucionales, con el fin de eliminar los datos
y restaurar los valores de fabrica de manera remota, para evitar divulgacion no
autorizada de informacion en caso de pérdida o hurto.

La Divisién de Sistemas de Informacion, deben garantizar las copias de seguridad de
la informacién contenida en los dispositivos méviles institucionales.

La Division de Sistemas de Informacion, crearan, modificaran, bloquearan o eliminaran
las cuentas de usuarios sobre las redes de datos, los recursos tecnoldgicos y los
sistemas de informacion de la entidad, acorde con el procedimiento establecido por el
SGSI y segun solicitud por escrito de las partes interesadas.

La Divisién de Sistemas de Informacion, realizardn los cambios necesarios a los roles
y perfiles definidos en los sistemas de informacion y los privilegios asignados a los
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usuarios que acceden a ellos de acuerdo a solicitud escrita de las partes interesadas.

La Division de Sistemas de Informacion, gestionaran los incidentes de seguridad de la
informacion.

Grupo de Infraestructura TecnolOgica, evaluaran y autorizara la instalacion, cambio o
eliminacion de componentes de la plataforma tecnoldgica y los sistemas de informacion
de la entidad.

La Division de Sistemas de Informacion, garantizan que la implementacion de los
cambios se lleve a cabo sin generar discontinuidad de la operatividad y la alteracion
de los procesos para el cumplimiento de la mision institucional.

La Division de Sistemas de Informacion, debe asegurarse de que todos los funcionarios
ylo servidores publicos, contratistas de La Division de Sistemas de Informacion y los
lideres funcionales de los servicios de TIC de la entidad, como también los proveedores
gue cumplen una funcion en la gestion de la continuidad de la operacién de TIC, estén
familiarizados con esta politica.

La Division de Sistemas de Informacion, gestionaran y registraran en el Sistema de
Informacién de Gobierno Riesgo y Cumplimiento.

5.3. GESTION Y CLASIFICACION DE ACTIVOS DE INFORMACION

La realizacion de un inventario y clasificacion de activos hace parte de una administracion
de la seguridad y privacidad de la informacion efectiva dentro de una organizacion y
contribuye al cumplimiento del control del Anexo A del estandar ISO/IEC 27001:2013
(inventario de activos, propiedad de activos, clasificacion de la informacién, etiquetado y
manipulado de la informacion).

Los activos de informacion involucrados en todos los procesos de la entidad son propiedad
de la entidad y se proporcionan a los funcionarios, servidores publicos, contratistas y
proveedores, para cumplir con el propédsito de la funcién publica.

El inventario obtenido se debe registrar por el responsable de esta actividad, en el Médulo
de Activos del Sistema de Gobierno, Riesgo Cumplimiento.
5.3.1. Definicion

Los activos de informacion que se gestionan en todos los procesos de la entidad deben
cumplir con lo siguiente:
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e NuUmero consecutivo Unico que identifica al activo en el inventario.
e Proceso al que pertenece el activo.
e Propietario / Responsable Custodio.

e Nombre del activo de informacion.
e Descripcion del activo de informacion.

Categorizacion del activo de informacién: por ejemplo, hardware, software, servicio,
personas, la cual debe revisarse periédicamente o cuando se presenten cambios en la
informacion o en la estructura que puedan afectarla.

e I|dioma.
e Medio de conservacion.

Periodicidad o de generacién o actualizacidon en caso de activos expedientes fisicos y
digitales. Condicion legitima de la excepcion (Ley 1712 transparencia y Ley 1581
tratamiento de datos). Fundamento constitucional o legal.

- Descripcion de Condicién legitima de la excepcion.
- Clasificacién del activo de acuerdo a la ley de transparencia.

Valoracion del activo (confidencialidad, integridad y disponibilidad).

El 4rea encargada de realizar, actualizar, hacerle seguimiento y control al Inventario de
Activos de Informacion debe mantener los activos actualizados en su bitacora hasta la
fecha.

5.3.2. Revisioén

El inventario de activos puede ser revisado o validado en cualquier momento que se
requiera y por lo menos debe revisarse y actualizarse una vez al afio, con el fin de validar
el estado del activo, el proceso al que pertenece, cambio o aumento de actividades,
desaparicion de un area o proceso, cambios 0 migraciones de sistemas de informacion del
proceso entre otros.

5.3.3. Actualizacion

Cuando la entidad define alguno de los cambios mencionados anteriormente en los activos
de informacion, debe actualizar el inventario de activos de informacion.

5.3.4. Publicacioén
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La entidad, determina que el inventario de activos de informacién es un documento
clasificado como “Confidencial’.

El lider de cada proceso sera el responsable del inventario de activos de seguridad de la
informacion y las modificaciones que se requieran solo se deben hacer previa autorizacion
del Oficial de Seguridad de la Informacién o quien haga sus veces o0 quien hagas sus veces.

5.4. PROTECCION DE DATOS PERSONALES

La informacion es el activo mas importante en la actualidad, por tal razén el 17 de octubre
de 2012 el Gobierno Nacional expidié la Ley Estatutaria 1581 de 2012 que establece las
disposiciones generales para la proteccion de datos personales, donde se regula el derecho
fundamental de habeas data y se sefiala la importancia en el tratamiento de la informacion.
La nueva ley busca proteger los datos personales registrados en cualquier base de datos
gue permite realizar operaciones, tales como la recoleccion, almacenamiento, uso,
circulacién (tratamiento) por parte de entidades de naturaleza publica y privada.

La entidad en cumplimiento de la Ley debe contar con una politica de proteccion de datos
la cual debe estar aprobada y publicada en el Portal Web.

5.5. CLASIFICACION DE ACTIVOS DE INFORMACION.

La entidad, buscando dar cumplimiento a la ley y a las mejores practicas estipuladas en los
estandares de las normas 27001:2013, ISO 27002, e ISO 27005 relacionados con la
Gestidn de Activos ha clasificado los activos de la siguiente manera:

5.5.1. Clasificaciéon de acuerdo con la confidencialidad

Alineados con los tipos de informacion declarados en la ley 1712 del 2014, la entidad
clasificé su informaciéon como se describe en la siguiente tabla:

INEFORMACION Informacion disponible solo para un proceso o!e la En_tldaq,y
PUBLICA que en caso de ser conocida por terceros sin autorizacion
puede conllevar un impacto negativo de indole legal, operativa,
RESERVADA DY : 29
de pérdida de imagen o econdOmica.

) Informacién disponible para todos los procesos de la entidad y
INFORMACION gue en caso de ser conocida por terceros sin autorizacion
PUBLICADA puede conllevar un impacto negativo para los procesos de esta.
CLASIFICADA

Esta informacion es propia de la entidad o de terceros y puede
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ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario.

INFORMACION
PUBLICA

Informacién que puede ser entregada o0 publicada sin
restricciones a cualquier persona dentro y fuera de la entidad,
sin que esto implique dafos a terceros ni a las actividades y
procesos de la entidad.

NO
CLASIFICADA

Activos de Informacién que deben ser incluidos en el inventario
y que aun no han sido clasificados, deben ser tratados como
activos de informacién publica reservada.

5.6. ETIQUETADO DE ACTIVOS DE INFORMACION

Con el propdsito de mantener una apropiada proteccion de los activos de informacion de la
entidad, se han generado politicas de clasificacion y etiquetado de acuerdo a la norma ISO
27001, las cuales deben ser cumplidas por todas las partes interesadas, con el fin de no
exponer a la institucion a riesgos innecesarios.

5.7. GESTION DOCUMENTAL DEL MSPI

La entidad debe aplicar los procedimientos existentes para el control documental del MSPI,
y establecer los documentos los procesos, caracterizaciones, mapas de riesgos, objetivos
e indicadores de gestion y demas temas.

5.7.1. Ventajas de la integracion.

Las ventajas de la integracién son las siguientes:

Se evita duplicar esfuerzos ya que hay varios puntos en comun, por ejemplo, el
procedimiento que, definido para controlar los documentos y registros relacionados, con
el Sistema de Gestion de Calidad, se puede utilizar perfectamente para los documentos
gue se desprendan del MSPI.

Ademas de la gestién de la documentacién, las auditorias internas se pueden planificar
conjuntamente, el Informe de Revision por la Direccion se puede unificar para que un
unico documento recoja las exigencias de todas las normas, el tratamiento de las No
Conformidades y las Mejoras Continuas se pueden abordar de igual forma
independientemente de la norma especifica de la que desprendan, entre otros.
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Si se integra el Sistema de Gestién de Seguridad y Privacidad de la Informacion, el
MSPI y el SGC, facilitara tanto la comunicacién como las sinergias entre los procesos
de la entidad.

5.7.2. Creacion y actualizacion de documentacion

Para la creacion y actualizacion de la documentacion en la entidad, debe incluirse lo

siguiente:
¢ Informacion descriptiva: titulo, versién, fecha y codificacion.
e Control de cambios entre versiones.
¢ Etiguetado y clasificaciéon de la informacion del documento.
e Firma de quien elabord, quien revisé y quien aprobdé.

Lo anterior se enmarca en lo que se define en el procedimiento para el Control de los
Documentos en la entidad.

5.7.3. Control de lainformacién documentada

La entidad si cuenta con repositorios oficiales de documentacion, como son: La pagina web,
el correo electronico, el sistema de informacion, carpetas compartidas y archivo fisico en
cada proceso de la entidad. Estos repositorios deben cumplir con las siguientes
caracteristicas que permitirdn asegurar la confidencialidad, integridad, disponibilidad y
privacidad de la informacion:

Acceso continlo a la informacion a través del sistema de Informacién, donde se
encuentre protegida en formato de lectura PDF o formato de imagen.

Transmisién de informacion entre el usuario y el servidor a través de protocolos
seguros, que permite garantizar la confidencialidad de la informacion.

La administracion y control de los documentos del MSPI, puede estar a cargo de la
Oficina de Planeacion, tal como ocurre para el Sistema de Gestién de Calidad SGC
existente.

Desde los sistemas de informacion de la entidad, se otorgan los permisos de acceso
y/o modificacién de la informacién documentada a las partes interesadas.

Los permisos de acceso los debe aprobar previamente el Oficial de Seguridad de la
Informacién o quien haga sus veces de la entidad para el caso del MSPI.

Algunos documentos del MSPI seran clasificados como confidenciales (reservados o
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clasificados), los cuales no se podran tener acceso para el publico en general,
Unicamente se tendra acceso desde las instalaciones de la entidad y los cuales
llevaran un cifrado para su apertura y lectura.

En relacion con la informacion documentada de origen externo, se define en el
procedimiento antes mencionado como leyes, decretos, resoluciones, circulares
reglamentarias emitidas por otras entidades necesarias para el desarrollo de los procesos,
se integrara con el area de calidad 1ISO 9001:2008 de la entidad, en el “Listado Maestro de
Documentos”, evidenciando que es del MSPI.

En el caso de los registros, definidos como documentos que presentan los resultados
obtenidos o evidencia de actividades realizadas, la entidad, establece los controles
necesarios para la identificacién, almacenamiento, proteccion, recuperacion, tiempo de
retencién y la disposicion de los registros que le permitan la recuperacion de la informacion
y la preservacion de la memoria institucional de la entidad con el procedimiento Control de
Registros y sus respectivas tablas de retencién documental.

5.8. GESTION DE RIESGOS

De acuerdo con la norma técnica ISO 31000, se define el riesgo como “el efecto de la
incertidumbre sobre los objetivos” (ISO31000 Icontec, 2011, Pag.4). El objetivo general de
la norma es brindar principios y directrices genéricos para gestionar el riesgo para identificar
y establecer controles efectivos que garanticen la confidencialidad, integridad y
disponibilidad de la informacién.

La Gestidn para los riesgos asociados a la seguridad y privacidad de la informacién y el
MSPI, se ha basado en las recomendaciones de la norma ISO 2700, la “Guia de Riesgos”
del DAFP y la Guia de gestion de riesgos del Modelo de Seguridad y Privacidad de la
informacion MSPI, buscando que haya una integraciéon a lo que se haya desarrollado dentro
de la Entidad para otros modelos de Gestion.

Asi mismo, para la evaluacién de riesgos en seguridad de la informacion la entidad debe
clasificar sus activos de informacion por proceso a los cuales se les identifican los riesgos
teniendo en cuenta que la Entidad debe preservar la Confidencialidad, Integridad y
Disponibilidad de la informacién.

Para lograr la confidencialidad, integridad y disponibilidad de la informacion se determine
que el nivel del riesgo de seguridad de la informacién es bajo.
5.8.1. Incidentes de la seguridad de la informacion

De acuerdo con la norma ISO 27001:2013 un incidente de seguridad de la informacion esta
definido como “un evento o una serie de eventos de seguridad de la informaciéon no
deseados o inesperados, que tienen la probabilidad significativa de comprometer las
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operaciones del negocio y amenazar la seguridad de la informaciéon” (ISO27001 Icontec,
2013). A continuacion, se mencionan algunos de los siguientes incidentes que pueden
llegar a suceder:
e Acceso no autorizado.
e Divulgacién de informacién sensible.
Denegacion de servicios.
Dafio de la Informacion.
Ataques externos o internos.
Pérdida o robo de la informacion.
Modificacion no autorizada.
Diligenciamiento errado de formatos
Perdida o dafio de la documentacion.

5.8.2. Eventos.

De acuerdo la NTC ISO 27001:2013, se define un evento de seguridad de la informacion
como “la presencia identificada de una condicién de un sistema, servicio o red, que indica
una posible violacion de la politica de seguridad de la informacion o la falla de las
salvaguardas, o una situacion desconocida previamente que puede ser pertinente a la
seguridad.” (ISO 27001:2013, ICONTEC, Pag. 11, 2013), a continuacion, se mencionan
algunos de los eventos de seguridad de la informacion que pueden afectar a la entidad:

DESCRIPCION

Esta asociado a la intencién por parte de un funcionario
EVENTO de la organizacion de obtener informacion con fines
ajenos a su labor.

Son actos realizados por personas externas a la
organizacién, que buscan apropiarse indebidamente de

FRAUDE INTERNO la informacion, por medio de acceso no autorizado,
alterando o vulnerando el procesamiento de la
informacion.

Segun el Anexo A.9.2.2. de la norma ISO 27001:2013
“Se debe implementar el suministro de acceso formal
de usuarios para asignar o revocar los accesos para
todo tipo de usuario”

FRAUDE EXTERNO

Pérdida de informacién asociada a fallas tecnolégicas

CLIENTES . . ) .
debido a fallas en el procesamiento de la informacion
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que vulneran la confidencialidad, integridad vy
disponibilidad de esta.
FALLAS Pérdida de informacién asociada a errores de
TECNOLOGICAS administracion y ejecucién de procesos.

5.9. VISION GENERAL PARA ADMINISTRACION DEL RIESGO DE SEGURIDAD DE
LA INFORMACON.

Proceso paralaadministraciéon del riesgo en seguridad de la informacion.

Tomado de la NTC-ISO/IEC 27005. Fuente: Guia parala _administracion del Riesgo y el

METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

: PASO

i paso

i pAso

ANTES DE
INICIAR CON
LA METODOLOGIA

POLITICA DE
ADMINISTRACION |-
DE RIESGOS

VALORACION
DE RIESGOS

v

v

IDENTIFICACION >

i@ ocriescos [

MISION

VISION

Objetivos estratégicos
Planeacion institucional

CONOCIMIENTO
DE LA ENTIDAD

v

MODELO DE %arac!crizzcicnes de los proceso
A bjetivos de los procesos
OPEZGELOS%EOR 4 Plane‘s,d programas 0 proyecto
asociados

1.1 Lineamientos de la
— politica.

1.2 Marco conceptual para
el apetito del riesgo

Lineamientos
de la politica

2.1 Andlisis de Objetivos Estratégicos y de los
procesos.

2.2 |dentificacién de los puntos de riesgo

2.3 Identificacion de areas de impacto

2.4 |dentificacion de areas de factores de Riesgo
2.5 Descripcién del Riesgo

2.6 Clasificacion del Riesgo

3.1 Analisis de riesgos

3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

actos de corrupcion.

informacion

4. Lineamientos riesgos relacionados con posibles

5. Lineamientos riesgos de seguridad de la

ilustracion 1: Proceso para la administracion del riesgo en seguridad de la informacion.

Disefio de Controles en Entidades Publicas — Version No. 5.

La siguiente tabla resume las actividades de gestion del riesgo en la seguridad de la
informacion que son pertinentes para las cuatro fases del proceso del MSPI.
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PROCESO DE GESTION DEL RIESGO EN LA SEGURIDAD

ETAPAS DEL MSPI DE LA INFORMACION

Establecer Contexto.
Valoracion del riesgo.

Planear e : .
Planificacion del Tratamiento del riesgo.
Aceptacion del riesgo.
Implementar Implementacion del plan de tratamiento de riesgo
Gestionar Monitoreo y revision continua de los riesgos

Mantener y mejorar el proceso de gestion del riesgo en la
Mejora Continua seguridad de
la informacion.

Tabla 5. Etapas de la Gestion del Riesgo alo Largo del MSPI. Fuente: Guia de gestion de
riesgos MINTIC.

5.9.1. Establecimiento del contexto

La entidad debe ser consciente de la necesidad de conocer y comprender su contexto
externo e interno y como éste puede impactar de forma positiva o negativa el cumplimiento
de sus objetivos y en este caso Confidencialidad, Integridad y Disponibilidad de la
informacion.

5.9.2. Contexto interno y externo

En este contexto se contemplan las condiciones internas y externas del entorno, que
pueden generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de la entidad, este contexto determina los elementos,
subsistemas y condiciones en que se desenvuelve la Entidad, el comportamiento
organizacional y aquello que tiene un impacto, tales como la mision, visién, historia,
organigrama, objetivos de la Institucion, funcién de la entidad entre otros, los cuales estan
consignados en el sistema integrado de gestion cuya conformacion esta dada por los
Sistemas de Control Interno, Gestion de la Calidad y Desarrollo Administrativo y se
encuentran publicadas en la pagina web.

5.9.3. Valoracion de los riesgos

Para la valoracion de los riesgos se tienen en cuenta los siguientes aspectos:
Una vez identificados los activos de informacién, se procede a la identificaciéon de los
riesgos en cada uno de los procesos de la institucién:
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Estratégicos:

Direccionamiento estratégico y control institucional.
Gestion internacional.

e Administracion del sistema integrado de gestion.

e Comunicacion Institucional.

Misionales:

e Formulacion y adopcidn de politicas, planes, programas, reglamentos vy
lineamientos sectoriales.

e Ejecucién de politicas, proyectos y reglamentacion sectorial.

e Seguimiento, vigilancia y control a politicas, planes, programas, proyectos y
reglamentacion sectorial.

Apoyo:

Gestion del talento humano.

Gestion documental.

Gestion financiera.

Gestion tecnoldgica, de informacién y comunicacion.
Gestion de recursos fisicos.

Gestion Juridica.

Evaluacion y control:

e Auditoria y evaluacion.
e Control disciplinario.

1. Se enumera el riesgo, para dar un orden consecutivo de los riesgos de seguridad de la
informacién.

2. Se identifica el riesgo, con el fin de determinar que podria suceder que cause una pérdida
potencial, de la confidencialidad, integridad y disponibilidad de la informacion. Se realiza
una descripcion clara de los riesgos de seguridad de la informacion.

3. Se determina los criterios de impacto, que son las consecuencias que puede ocasionar a
la entidad la materializacion del riesgo.

Es de anotar que el valor del impacto para los riesgos de seguridad y privacidad de la
informacion, resultan de promediar los diferentes impactos establecidos en la siguiente tabla:
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ilustracion 2: Clasificacion por confidencialidad.
= IMPACTO DE
- VALOR AFECTACION IMPACTO IMPACTO IMPACTO DE
CRIECORTE CATEGORIA | ECONOMICA CHEHIIRSETLL LEGAL OPERATIVO CONFIDENCIALIDAD CR(I)DII.:};:;]E[LAD
Afectacion E"|_nr;esegr:) da;’e;t&:jll_la Ajustes a una Grupo de
LEVE 20% 1 menor a 10 zgrea de Iag Multas actividad Personal funcitI)Jnanos
SMLMY hy concreta
organizacién
El riesgo afecta la
imagen de la entidad
internamente, de
Entre 10 y 50 | conocimiento general Cambios en los . Todos los
SMLM\YI a nivel interno. De Demandas procedimientos Grupo de trabajo funcionarios
junta directiva y
accionistas y/o de
proveedores
El riesgo afecta la
imagen de la entidad Cambio en la
[IEIE S50 3 Entre 50 y con algunas usuarios In_ve_stlgam_on interaccion de Relativa al proceso Usuarios ciudad
60% 100 SMLMV de relevancia frente disciplinaria los procesos
al logro de los
objetivos
El riego afecta a la
imagen de la entidad
con efecto
Entre 100 publicitario sostenido | Investigacion | Intermitencia Lo . .
RO RIEDSS < 500 SMLME a nivel de sector fiscgal en el servicio Institucional Usuarios region
administrativo, nivel
departamental o
municipal
El riesgo afecta la
Mayor a 500 |ma_ger|1 de _Ia er|1t|dad Intervencion Paro total del - ) .
SMLMY a nivel nacional, con _ sandién proceso Estratégica Usuarios pais
efecto publicitario
sostenido a nivel pais

4. Se determinan los criterios de probabilidad de ocurrencia de cada uno de los riesgos,
probabilidad de la posibilidad de ocurrencia del riesgo y su calificacion esta dado de

acuerdo con los parametros de la siguiente tabla:

CATEGORIA CATEGORIA DESCRIPCION FRECUENCIA PROBABILIDAD
: La actividad que conlleva el
El evento puede ocurrir solo en ; ; - o
MUY BAJA circunstancias excepcionales riesgo se gjecuta como maximo 20%
2 veces por ano
f evento pucde ocurr en aigin | 12 et aueconleiad T
momento 9 ] . °
por afio
. ) . La actividad que conlleve el riego
El evento podria ocurrir en mas de . o
MEDIA Un Momento se ejecuta de 2a4ﬁ2 500 veces por 60%
La actividad que conlleva el riego
El evento probablemente ocurrira se ejecuta minimo 500 veces al
ALTA . - - - o 80%
en la mayoria de las circunstancias afio y maximo 5000 veces por
afo
Se espera que el evento ocurra en r'::aas ast;:f_'gcﬂgae If_ioéns.llgza;[a}lo 100%
la mayoria de las circunstancias g 1 ~ °
veces por ano

ilustracion 3: Criterios de probabilidad.

5. Se valora el riesgo inherente el riesgo al cual se esta expuesto sin ningun tipo de control
sobre el activo. Para valorar el riesgo inherente, se asignan las siguientes calificaciones:
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impacto financiero (IF), impacto reputacional (IR), impacto operativo (10), impacto legal
(IL) y probabilidad (PR). Al asignar las calificaciones al riesgo inherente se debe
considerar que el activo no cuenta con controles para mitigar el impacto o reducir la

probabilidad.

El valor del riesgo inherente se obtiene al aplicar la siguiente férmula:

(1) RI=(IC+IR+IO+IL)*PR

Riesgo Inherente

(F:

39
RIESGO:

Figura No. 5. Calculo del riesgo inherente.
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6. Se realiza la evaluacién de los controles establecidos para mitigar los riesgos: La
evaluacion de los controles se realiza cuando se ha establecido el riesgo inherente en
cada uno de los procesos. Es importante anotar que la entidad cuente con una
declaracion de aplicabilidad en la cual se contemplen los controles correspondientes al
Anexo A de la norma NTC: ISO/IEC 27001.

La evaluacion de controles se realiza de la siguiente manera:

Identificacion de los controles relacionados a cada uno de los riesgos establecidos.

Es necesario establecer si el control es preventivo (reducen probabilidad).

Es necesario establecer si el control es correctivo (reduce impacto). Se determina:
e Efectividad.
e Implementacion.
e Solidez.

Finalmente, la calificacion del control determina el desplazamiento o no del riesgo en sus
niveles de impacto y probabilidad, dependiendo, entre otros aspectos, de si los controles
disminuyen o no los niveles de probabilidad e impacto obtenidos en el riesgo inherente, una
vez evaluados los controles se determina el riesgo residual sobre el cual se realizara el plan
de tratamiento.

. Planificacién del Tratamiento del riesgo: Una vez se obtienen los resultados del analisis de los
riesgos de seguridad y privacidad de la informacion, se gestionan los riesgos residuales,
se proponen acciones de mejora a través de planes de accién o de tratamiento, con la
finalidad que la informacion siempre conserve las caracteristicas de confidencialidad,
integridad y disponibilidad de esta.

Para definir y desarrollar los planes de accién o tratamiento de los riesgos a tratar se deben
tener en cuenta las siguientes apreciaciones:

Si se encuentra en una zona de aceptacion o apetito de riesgo (bajo) los riesgos son
aceptados y monitoreados por lo menos dos veces al afo.

Son susceptible de ser tratado lo riesgos residuales de seguridad de la informacién que se
encuentren en una zona moderada hacia arriba, para dicho tratamiento se deben
contemplar la implantacién de un nuevo control o fortaleciendo los ya existentes.

Si la decisién es aceptar el riesgo residual de seguridad y privacidad de la informacion,
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independiente de donde se encuentre ubicado y la afectacibn que pueda tener para
confidencialidad, integridad y disponibilidad de la informacién, se deben hacer revisiones
por lo menos cada dos meses tanto de los riesgos como de los controles que puedan tener.

Si la decision de la entidad ante el riesgo residual de seguridad y privacidad de la
informacion es transferirlo, se deberad realizar un analisis de costo beneficio
correspondiente con el fin de determinar la viabilidad de la transferencia.

5.9.4. Seguimiento y monitoreo del Sistema de Gestidén de Seguridad y Privacidad
de la Informacion y del MSPI:

La entidad evaluara el desempefio y la eficacia del Sistema de Gestion de Seguridad y
Privacidad de la Informacion y el MSPI contra las politicas, los objetivos y la experiencia
practica de la gestion de seguridad de la informacion, a la vez que se reportan los resultados
a la direccion para su revisién y toma de decisiones.

La entidad debe realizar las siguientes actividades de monitoreo:

Monitorear la efectividad de los controles establecidos y su apoyo al cumplimiento de
los objetivos de seguridad.

Monitorear periédicamente la evaluacion de los riesgos desarrollada en la entidad,
donde a su vez se validen los niveles aceptables del riesgo residual después de la
aplicacion de controles y medidas administrativas.

La entidad debe conservar informacion documentada apropiada como evidencia de los
resultados del monitoreo y la medicion.

5.12.5 Auditorias internas.

La entidad programara y ejecutara auditorias internas con fechas planificadas, tal como lo establece
la norma ISO 27001:2013 y el plan de auditoria que tenga establecidos la Entidad.

5.12.6. Revisién por parte de la alta direccién.

La entidad realizara periédicamente la respectiva revision por parte de la Alta Direccion
segun lo establecido en la norma ISO 27001:2013.

5.10. MEJORA CONTINUA DEL SGSI

Una vez realizado el seguimiento, evaluacion, analisis y monitoreo al Sistema de Seguridad
y Privacidad de la Informacion, es necesario, desarrollar un proceso de mejoramiento
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continuo, el cual le permitira a la entidad, corregir errores cometidos, mejorar las acciones
llevadas a cabo en las fases anteriores.

Para lograr la mejora continua se deben tener en cuenta las siguientes
consideraciones:

Cuando existan no conformidades, el proceso correspondiente debe llevar a cabo las
acciones para mitigar el impacto de su existencia.

Se revisan las no conformidades para disminuir o eliminar las causas y consecuencias
que estas puedan generar, y evitar que se presente nuevamente.

Se determinan si existen otras no conformidades similares para establecer acciones
preventivas evitando su materializacion.

Emprender acciones de deteccion, que permitan gestionar el riesgo a tiempo,
disminuyendo el impacto y la probabilidad de ocurrencia.

Llevar un registro en el sistema de informacion que determine a la entidad el tratamiento
realizado y a las no conformidades, asi como las acciones realizadas para mitigar el
impacto.

5.10.1. Aseguramiento del Protocolo IPv6

La entidad, siguiendo los lineamientos del MINTIC debe realizar la transicién del protocolo
IPv4 a IPv6, en su contexto tomé como base las caracteristicas de confidencialidad,
integridad, disponibilidad y privacidad de la informacion; a fin de generar mecanismos de
direccionamiento IP de acceso seguro y uso eficiente de las infraestructuras de informacion
y comunicacion para proteger los bienes, activos, servicios, derechos y libertades de la
institucion.

5.10.2. Gestidn y Clasificacion de Incidentes de Seguridad de la Informacién.

Se establece para la entidad un procedimiento y un formato para gestionar los eventos de
seguridad de la informacion con el fin de detectarlos, tratarlos con eficiencia 'y estandarizar
las actividades a seguir para su atencion y manejo.

El objetivo principal es estructurar la administracion adecuada de los incidentes de
seguridad, de tal manera que permitan cuantificar y monitorear los tipos, volimenes y
costos de los incidentes de seguridad de la informacion, a través de una base registros de
incidentes que permitan generar indicadores, establecer posibles riesgos, a continuacion,
presentamos un catalogo de las acciones que son consideradas incidente.
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Categoria \ Acciones no autorizadas

subcategorias

1 Acceso logico no autorizado (sistemas o redes)
2 Acceso fisico no autorizado (equipos, zonas restringidas)
3 Cambio de privilegios de sistema sin autorizacion
4 Cambio o adicion de software sin autorizacion
5 Copia no autorizada o robo de software
6 Descarga o envio de contenido inapropiado
7 Instalacion de software no autorizado
8 Modificacion o intercepcion de transacciones, archivos o bases de datos sin
autorizacion
9 Procesamiento ilegal de datos
10 | Modificacion o manipulacion no autorizada de hardware
11 | Uso de software no licenciado
12 | Pirateria de software
13 | Uso inadecuado de activos o sistemas para generar fraude
14 | Uso inadecuado de activos o sistemas que generan interrupcion
15 | Almacenamiento y/o transferencia de archivos o aplicaciones contaminados
16 | Acceso a sitios web restringidos y/o no autorizados
17 | Divulgacién no autorizada de credenciales de autenticacion
18 | Consumo excesivo del canal
Categoria \ Compromiso de la informacidn/servicios
subcategorias
1 Actividades de ingenieria social
2 ANS / OLA inefectivos o desactualizados
3 Cracking de contrasefias
4 Cracking de llaves
5 Datos provenientes de fuentes no confiables
6 Denegacion de servicio
7 Desfiguracion de pagina web
8 Distribucién de spam
9 Distribucion de virus de computador
10 | Divulgacién de informacion (negocio, cliente, personal o privada)
11 | Ejecucién de pruebas maliciosas o0 escaneos
12 | Escucha encubierta (eavesdropping)
13 | Espionaje
14 | Hacking
15 | Introduccién de codigo malicioso
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16 | Introduccion de troyanos
17 | Mala préctica en la evaluacion y seleccion de proveedores
18 | Modificacion de tréfico de red
19 | Recuperaciéon de medios reciclados o desechados
21 | Robo de equipo de computo
22 | Suplantacion de identidad de usuarios
23 | Suplantacién de sitios web
Categoria \ Compromiso de las funciones

subcategorias

1 Dependencia de servidores publicos criticos

2 Dependencia de proveedores o terceros

3 Abuso de derechos

4 Cambios imprevistos en equipos de coOmputo 0 comunicaciones

5 Cambios imprevistos en procesos de usuarios o instalaciones

6 Procedimientos no documentados

7 Cambios imprevistos en el software

8 Cambios imprevistos en la estructura organizacional

9 Cambios imprevistos en la informacion de negocio

10 | Incumplimiento de ciclos de mantenimiento

11 Efectos imprevistos en la introduccion de procesos de negocio nuevos o
modificados

12 | Mala distribucion del area o disefio del puesto de trabajo

13 | Falta de ordeny aseo

14 | Nivel de exigencia alto para el desarrollo de tareas (contenido de la tarea)

15 Relaciones humanas conflictivas (trabajo solo, excesiva supervision, dificultad
relacion con otros compafieros y jefes)

16 | Inadecuada organizacion de tiempo de trabajo

17 | Turnos de trabajo inadecuados

18 | Mala préctica en la evaluacion y seleccion de proveedores

Categoria | Dafio fisico

subcategorias

1 Accidentes (aeronave, automotor, motonave, ferroviario)

2 Caida de objetos desde niveles superiores

3 Contaminacién (aire, agua, Tierra)

4 Explosiones (nube de vapor, sobrepresion, polvos/fibras, termodinamicas)

5 Falla estructural

6 Incendio (estructural, climaticos, liquidos inflamables, gases inflamables)
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\ 7 \ Instalaciones y estructuras deficientes, aberturas en el piso

Categoria \ Eventos Naturales

subcategorias

1 Biologica (plaga, pandemia, ingestion de alimentos contaminados, virus y
bacterias)
5 Climatica (vendaval, huracan, granizada, sequia, helada, inundacién, descargas
atmosféricas)
3 Geoldgica (sismo, deslizamiento, erupcion volcanica, maremoto)
4 Inundacion
Categoria | Fallas técnicas

subcategorias

1 Dafio eléctrico
2 Dafio o pérdida de equipos e instalaciones de computo
3 Deterioro de equipos
4 Falla Hardware
5 Falla Software
6 Malfuncionamiento de computadores o equipos de red
7 Malfuncionamiento de las aplicaciones de Software o equipos de terceros
8 Malfuncionamiento de las aplicaciones de Software o equipos de MINENERGIA
9 Sobrecarga de sistema
10 | Cargas estaticas
Categoria \ Perdida de Servicios Esenciales

subcategorias

1 Dafio o pérdida de los servicios 0 enlaces de comunicaciones
2 Pérdida de energia, agua o aire acondicionado
Categoria | Personal

subcategorias

1

Fraude o robo

Accidentes laborales

Competencia desleal

Errores humanos / operacion

Falta de compromiso

Huelga

Motin

Paro

O NP WIN

Sabotaje
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Categoria \ Perturbacion del servicio

subcategorias

1 Radiaciones (ultravioleta).
2 Radiaciones no ionizantes (campos electromagnéticos)
3 Ruido
4 Temperatura extrema (frio o calor)
5 Vibraciones
Categoria \ Terrorismo, Narcotréafico, Delincuencia

subcategorias

1 Asonadas, Conmocion Civil

Agresion, asaltos, vandalismo o atentados

Extorsion o chantaje

2

3

4 Hostigamiento

5 Retencion o secuestro

Categoria | Otro

subcategorias

1 \ No definido en Clasificaciones anteriores.

Tabla 6: Tabla de categoria'y subcategorias de acciones no autorizadas.
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6. INDICADORES

INDICADOR No. 1 - ORGANIZACION DE SEGURIDAD DE LA INFORMACION.

DEFINICION

El indicador permite determinar y hacer seguimiento, al compromiso de la Direccion,
en cuanto a seguridad de la informacién, en lo relacionado con la asignacién de
personas y responsabilidades relacionadas a la seguridad de la informacién al interior
de la Universidad Popular del Cesar.
TIPO DE INDICADOR: Indicador de gestion

OBIJETIVO: Hacer un seguimiento a la asignacion de recursos y responsabilidades en
gestién de seguridad de la informacidn, por parte de la alta direccién.
VARIABLES, FORMULAS Y METAS

VSIO1l: Numero de personas con su respectivo rol definidos seglin el modelo de
operacion y la guia de roles y responsabilidades versiéon 4.0 de MINTIC

VSI02: Numero de personas con su respectivo rol definido en la Universidad Popular
del Cesar

Formula= (VSI01/VSI02) *100

Meta: minima del 75% al 80%; Satisfactoria mayor al 80%

FRECUENCIA: Anual

INDICADOR No. 2 — PLAN DE SENSIBILIZACION
DEFINICION
El indicador permite medir la aplicaciéon de los temas sensibilizados en seguridad de la
informacion por parte de los usuarios finales. Estas mediciones se podran realizar por
medio de auditorias especializadas en el tema o de forma aislada por parte de los
responsables de la capacitacion y sensibilizacion.

TIPO DE INDICADOR: Indicador de gestion
OBIJETIVO: El objetivo del indicador es establecer la efectividad de un plan de

capacitaciéon y sensibilizacidn previamente definido como medio para el control de
incidentes de seguridad.

VARIABLES, FORMULAS Y METAS

VSI03: Numero de fallas o no cumplimientos encontrados (personas) en las
sensibilizaciones programadas o eventos realizados para evaluar el tema.

VSI04: Total de recurso humano a capacitar

Formula= (VSI03/VSI04) *100

Meta = 80%

FRECUENCIA: Semestral
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INDICADOR No. 3 - TRATAMIENTO DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

DEFINICION

El indicador permite determinar la eficiencia en el tratamiento de eventos relacionados la
seguridad de la informacion. Los eventos seran reportados por los usuarios o determinadas en
las auditorias planeadas para el sistema.

TIPO DE INDICADOR: Indicador de gestion

OBJETIVO: El objetivo del indicador es identificar y hacer seguimiento a los incidentes de
seguridad de la informacién y realizar las mejoras necesarias con el fin de minimizar la
posibilidad de que se vuelva a presentar.

VARIABLES, FORMULAS Y METAS

VSI05: Numero de incidentes de seguridad atendidos

VSI06: total de incidentes de seguridad

Formula= VSI05 / VSI06 * 100

Meta = Cumplir con el 90% de acciones generadas para tratar incidentes
FRECUENCIA: Semestral

INDICADOR No. 4 - PORCENTAJE DE IMPLEMENTACION DE CONTROLES

DEFINICION

El indicador permite medir el grado de avance en la implementacién de controles
de seguridad.

TIPO DE INDICADOR: Indicador de gestion

OBIJETIVO: El objetivo del indicador es identificar el grado de avance en la
implementacién de controles de seguridad establecidos en el tratamiento de
riesgos.

VARIABLES, FORMULAS Y METAS

VSIO7: Numero de Controles Implementados

VSI08: Numero de Controles que se planearon implementar

Formula= VSI07 / VSIO8 * 100

Meta = 75%

FRECUENCIA: Anual
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7. CONCLUSIONES Y RECOMENDACIONES
6.1 Es de anotar, sugerencia a consideracion, que los avances en la implementacion del

6.2

6.3

SGSI, SGCN y MSPI, donde se puede contar con una herramienta (Gobierno, Riesgo
y Cumplimiento), la cual permitird realizar un seguimiento al MSPI de manera

coordinada.

Propender porque la actualizacion de este plan sea llevada a cabo por lo menos una

vez al afo, y su publicacién se realice en el portal destinado por la Entidad para tal fin.

Realizar las actividades necesarias para que los procedimientos, planes de mejoray

métricas que han resultado producto de los ejercicios de procesos, contrataciones,
consultorias entre otros. Lleguen a ser adoptados e institucionalizados tanto por la
Entidad en General como por la Divisién de Sistemas de Informacion.
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